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Cisco Ransomware Defense

Objetivo

Esta guia de llamadas esta disenada con el fin de presentar un conjunto de
preguntas introductorias que lo ayudaran a descubrir oportunidades de Cisco®
Ransomware Defense. Puede ayudarlo a planificar y ejecutar un enfoque de
clientes potenciales, a adecuarse efectivamente a sus términos y a pasar a la
concrecion de la venta cuando la oportunidad parezca conveniente.

Su objetivo principal es determinar si debe dedicarle una conversacion a un
cliente, ya sea ahora o en el futuro. Si percibe una oportunidad inmediata,
el resultado que debe buscar es una reunion para comprender los desafios
y oportunidades del cliente.

Organizaciones y publico objetivo

La soluciéon Cisco Ransomware Defense estéa dirigida a pequenas y medianas
empresas comerciales, y a grandes clientes del sector publico que necesitan
soluciones de seguridad integrales para proteger sus organizaciones de
amenazas. Hoy en dia, cada organizacion de cada sector es un blanco de
ataque.

Los centros de compra de seguridad también son variados. Los destinatarios
principales de Cisco Ransomware Defense son los administradores de seguridad
de T, los directores de seguridad informatica, los responsables de brindar

una respuesta ante incidentes y el equipo a cargo de la seguridad general de
una organizacion. Sin embargo, dado que ahora la seguridad es un tema de
conversacion en la sala de juntas y que la seguridad se esta implementando de
los terminales a la red, usted debera buscar la participacion de otros equipos
ademas del de seguridad. Otros centros de compras incluyen el equipo de
escritorio y terminales, el equipo de redes, el director de informatica, el gerente
de operaciones e incluso el gerente general.

¢ Por qué comprometerse?

Consiga clientes nuevos

- Todas las organizaciones necesitan seguridad. Capte nuevas oportunidades
compartiendo la propuesta de valor de Cisco Ransomware Defense: Cisco
Ransomware Defense reduce el riesgo de infecciones de ransomware
mediante un enfoque por capas, de la capa DNS al terminal, el correo
electronico y la web. Cisco ofrece defensas integradas con un enfoque
arquitecténico que combina maxima visibilidad con maxima capacidad de
respuesta contra el ransomware.

Migre a los clientes

- Migre a los clientes que actualmente estén usando antivirus, firewalls, sistemas
de prevencion de intrusiones (IPS) y dispositivos de seguridad web y de correo
electronico de competidores como FireEye, Palo Alto Networks, Lastline, Trend
Micro, Symantec, McAfee, Check Point y Fortinet, entre otros.

- Migre a los clientes que usan productos de la competencia y que no estan
satisfechos con su proveedor actual, tienen una suscripcion que debe
actualizarse, o tienen un producto que esta llegando al fin de su vida util.

- Migre a los clientes que usan productos de seguridad de la competencia
y que, a pesar de ello, sufrieron un ataque a la seguridad.

Realice ventas incrementales a los clientes actuales de Cisco

- Realice ventas incrementales de Cisco Ransomware Defense a los clientes
que tengan cualquier nivel de productos Cisco en su arquitectura de red,
incluso fuera de la seguridad. Cisco crea herramientas de seguridad que
se comunican entre si y con otra tecnologia de Cisco para proporcionar
seguridad en todas partes mediante diversos vectores de ataque (terminal,
red, dispositivo movil, web, correo electrénico, nube). La implementacion de
ofertas fragmentadas de diversos proveedores puede causar una disminucion
de la comunicacion entre los productos aislados, retrasar la deteccion y elevar
el costo total para desarrollar, administrar y resolver problemas.

- Venda el valor del enfoque de soluciones optimizadas de Cisco. Nuestras
herramientas estan integradas, se comunican y comparten informacion,
proporcionan un tiempo de deteccion mas rapido, pueden reducir gastos
operativos y son mas faciles de administrar a través de un proveedor confiable.
Para obtener mas informacion sobre el enfoque de seguridad en todas partes
de Cisco, consulte estos materiales: Perspectivas ejecutivas de Cisco sobre
seguridad y el Informe técnico sobre seguridad en todas partes.

Puntos de discusion

La solucion comprende los siguientes componentes principales:

- Cisco Umbrella protege los dispositivos dentro vy fuera de la red corporativa.
Bloguea las solicitudes DNS antes de que un dispositivo siquiera pueda
conectarse a sitios maliciosos que alojan ransomware.

Cisco Advanced Malware Protection (AMP) para terminales evita que los
archivos de ransomware se ejecuten en terminales.

- La seguridad de correo electronico de Cisco con Advanced Malware
Protection (AMP) bloguea correos electronicos no deseados y de suplantacion
de identidad y adjuntos de correo electronico y URL maliciosos. La tecnologia
es la misma que la que se aplica en el terminal, pero se implementa en la
gateway de correo electronico.

El firewall de proxima generacion de Cisco Firepower con Advanced Malware
Protection (AMP) y la tecnologia de sandboxing Cisco Threat Grid detiene

las amenazas impidiendo el ingreso de malware conocido y desconocido

y blogueando devoluciones de llamadas de comando y control a hosts de
ransomware.

Los servicios de seguridad de Cisco proporcionan una clasificacion inmediata
en caso de incidentes. También optimizan las implementaciones de AMP,
NGFW y demas productos de la solucion.
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Posicionamiento competitivo POS|C|O namie nto com petltlvo

- El mercado de seguridad en general esta fragmentado,. con muchos Pregunta motivadora Solucién de Cisco - Con Cisco puede
Introduccién proveedores de productos puntuales cuyos productos independientes se

enfocan en solo una parte de la red, lo que provoca una seguridad dispar. ¢Considera que su Cisco cree que para reducir el riesgo de
Preguntas motivadoras - Solo Cisco ofrece una arquitectura de seguridad para abordar el desafio de seguridad de Tl actual lo mfecqones de .ransomvvare, sus medidas de
protege del ransomware? seguridad requieren un enfoque basado en el

ransomware. Los productos puntuales no son suficientes. Nuestra solucion
esta respaldada por nuestro Grupo de Investigacion Talos lider en la industria,
el cual realizé una amplia investigacion de amenazas de ransomware,
alimentando asi nuestro efectivo modelo de proteccion por capas.

portafolio, en lugar de un solo producto.

El ransomware se debe evitar siempre que sea
posible, y se lo debe detectar si obtiene acceso
a sistemas y contener para limitar danos.

Cisco Ransomware Defense aplica la arquitectura

Introduccion de seguridad de Cisco para proteger empresas
Hola, [nombre de contacto]: Mi nombre es [su nombre] y llamo en representacion mediante defensas que abarcan desde redes,
de Cisco y [nombre del partner]. ;Tiene unos minutos para conversar? pasando por la capa DNS y el correo electronico,

hasta el terminal. Esta respaldado por las
investigaciones lideres de amenazas de Talos por
la Ultima capacidad de respuesta con ransomware.

Estoy seguro de que ha escuchado historias en los medios sobre el rapido
aumento de ataques de ransomware. Solo querfa informarle sobre la completa
solucion de arquitectura de Cisco, Ransomware Defense. ¢ Puedo preguntarle

[use las preguntas motivadoras a continuacion]? ¢ Sabia que la mayoria de LLas soluciones de Cisco Umbrella bloquean las

. ) ) los ataques de ransomware  amenazas de ransomware en la capa DNS
Nuestra solucion proporciona [US? el correspondiente bloque de texto de utilizan DNS para obtener e impiden que el ataque obtenga acceso a su red,
soluciones de Cisco a continuacion] acceso a su red? sistemas vy archivos criticos. Cisco Umbrella se

instala rapidamente y brinda proteccion contra la
mayoria de los ataques conocidos de ransomware.

Preguntas motivadoras

Todas las preguntas estan formuladas como una introduccion al ransomware Si se ve afectado, ¢confia en Ransomware Defense consiste en tecnologias que
y la necesidad de un enfoque de seguridad por capas. Después de las su tiempo de deteccion bloguean amenazas, de la capa DNS a la red
preguntas, puede examinar los componentes de la solucion y como cumpliran y correccion? y la terminal, con Cisco Umbrella, Cisco AMP para
con las necesidades del cliente. terminales, la seguridad de correo electronico

de Cisco y NGFW de Cisco Firepower. También
puede segmentar su red implementando politicas
de Cisco ISE en la red y utilizando Cisco TrustSec®
para contener el ataque para que el ransomware
no se pueda propagar lateralmente. Con Cisco
AMP integrado en todas partes (en el terminal, en
la seguridad de correo electrénico y en la red con
nuestro NGFW), las organizaciones pueden reducir
el tiempo de deteccion de dias a minutos.

Con Ransomware Defense, las organizaciones
pueden usar su red como guardian para contener
la propagacién de ransomware. No sera capaz de
propagarse tan facilmente en la red en el peor de
los casos de que se produzca una infeccion.
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Tratamiento de las objeciones

Nunca he oido hablar de Ransomware Cisco ha invertido significativamente en las mejoras y la postura de sus soluciones de seguridad. La solucién de Ransomware
Defense. ¢Cisco es nuevo en este Defense es relativamente nueva, pero la necesidad de una defensa ante amenazas integrada no lo es. La solucién combina
negocio? anos de avances en investigacion y productos en una solucion integral que lo protegera de la red a la capa DNS, el correo
electronico y el terminal. Esté respaldado por las investigaciones lideres de amenazas de Talos por la Ultima capacidad de

¢ Es la seguridad una prioridad de
respuesta con ransomware.

Cisco? Solo sé que venden routers,
switches, etc.

Tenemos un presupuesto limitado. ¢ Ha pensado en financiar a través de Cisco Capital®? El financiamiento es muy flexible. Puede optar por diferir los pagos para
Analicé Cisco en el pasado, y sus reflejar mejor su retorno de la inversion y comenzar a pagar una vez gue la tecnologia esté en funcionamiento. Cisco Capital
productos de seguridad parecen mas  lo ayuda a impulsar sus inversiones en tecnologia para fomentar el crecimiento de su negocio y ofrece una soluciéon de
Costosos que otras soluciones. financiamiento adaptada a sus necesidades especificas. Cisco Capital puede financiar toda la soluciéon (hardware, software,

servicios y equipos complementarios de terceros). Para mas informacion acerca de las opciones de financiamiento visite
www.ciscocapital.com.

Ya tengo un firewall y otros excelentes Cisco cree que para reducir el riesgo de infecciones de ransomware, sus medidas de seguridad requieren un enfoque
productos y servicios de seguridad. basado en el portafolio, en lugar de un solo producto. Si ya tiene un firewall Cisco o un AMP, puede simplemente agregar el
¢ Qué diferencia a la solucion de Cisco resto de la solucion a sus defensas.

de los productos que me protegen

actualmente? Cisco Ransomware Defense aplica la arquitectura de seguridad de Cisco para proteger empresas mediante defensas que

abarcan desde la red, a la capa DNS, el correo electrénico y el terminal. Esta respaldado por las investigaciones lideres de
amenazas de Talos por la ultima capacidad de respuesta con ransomware.

Desde aqui, puede dirigirse a los temas de conversacion de productos, incluidos en “Temas de conversacion.”

Actualmente ya tengo [xx] cantidad Sus productos de seguridad existentes sin dudas lo ayudaran a estar protegido. Sin embargo, los ataques de ransomware
de productos de seguridad de estan evolucionando a un ritmo rapido. Solo sus vectores de ataque aumentan a medida que el malware se vuelve mas
Cisco. ;Me protegeran contra el sofisticado.

ransomware?

Debido a esto, la solucion Ransomware Defense abarca varios productos que le daran la proteccion en la capa DNS, la
red, el correo electrénico, la web y los terminales. Junto con Talos, nuestra investigacion de amenazas lider en el sector,
implementar la solucién completa disminuye sus oportunidades de ataque significativamente.

¢Puedo preguntarle qué productos ya implementé? (Compare y contraste con la lista de productos de la solucién en “Temas
de conversacion).

Con el répido crecimiento de la En el peor de los casos de que se produzca una infeccion, la segmentacion dindmica con Cisco TrustSec (a través de una
tecnologia de ransomware, aln existe  red como sensor y una red como guardian) puede impedir que el ransomware se propague ampliamente una vez dentro de la
la posibilidad de que pueda estar red. Esto es vital para garantizar que no pueda ejecutarse de manera descontrolada en una red y afectar a la mayoria de los
infectado. ;,Qué sucede luego? sistemas. Los servicios de proteccion contra malware de Cisco (AMP mas Threat Grid) proporcionan la capacidad de eliminar

el malware retrospectivamente de terminales en donde se lo ha detectado. Esto significa que en el peor de los casos, uno
o dos terminales pueden verse afectadas mientras se produce el aprendizaje, y luego el enfoque exhaustivo de defensa
elimina el malware de terminales en donde puede permanecer inactivo.

¢ Qué sucede con la seguridad para Para las sucursales que deseen acceso directo a Internet aunque también proteccion contra ransomware, se puede instalar

las sucursales? Umbrella Branch en el router de servicios integrados Cisco (ISR) en las sucursales para una capa inicial de proteccion.
También se puede activar la defensa contra amenazas Cisco Firepower ISR con AMP incluida, lo cual hace que la seguridad
de las sucursales sea tan fuerte como la de la oficina principal. Ambas reducen los costos de WAN sin necesidad de devolver
trafico.
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Ofertas de interés para los clientes

Etapa de compra del cliente Objetivos Oferta - Llamado a la accion
Reconocimiento Establezca relaciones y eduquelos acerca de la tecnologia - Resumen de Ransomware Defense
y las soluciones de Cisco. | .
- Infografia de Ransomware
Consideracion y evaluacion Evalle las necesidades, demuestre el valor de la tecnologia - Informe técnico “Ransomware: Todo lo que necesita saber”
de Cisco y ayude al cliente a comprender como se compara - »
yay ) P P - Descripcion general de la solucion Ransomware Defense
con la competencia.
Diseno Proporcione los recursos de diseno y ayude al cliente - Informe técnico “Ransomware: una defensa por capas”
a comprender mejor como implementar esta solucion. . .
[ ) P - Demostracion y Webinar grabados
Compra Cierre la venta. El cliente esta listo para comprar. - Lald. de la solucién Ransomware Defense se encuentra en

Cisco Commerce Workspace (CCW).
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https://salesconnect.cisco.com/#/content-detail/d48e1c03-5e72-404d-8294-b30c4f55ff84
https://salesconnect.cisco.com/#/content-detail/f0ad8108-ecee-4149-81de-e061caa428b8
http://www.cisco.com/c/dam/en/us/solutions/collateral/enterprise-networks/ransomware-defense/sc-05-ransomware.pdf
https://salesconnect.cisco.com/#/content-detail/73bf3b79-ecd1-4749-b5de-c866221e3953
http://www.cisco.com/c/dam/en/us/solutions/collateral/enterprise-networks/ransomware-defense/sc-05-layered-defense.pdf
https://security-mktg.cisco.com/CiscoSecurityWebinarSeries/Partner/AmericasWebinarSeries/registration-page-194FH-4679M3.html

	Button 17: 
	Button 22: 
	Button 23: 
	Button 24: 
	Button 25: 
	Button 39: 


